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 １．  はじめに 

 

ネットワーク技術の発展に伴い，ネットワークを利用した様々なサービスやアプリケーショ

ンが普及し，我々の生活を支えている．特に近年では，Internet of Things（ IoT）の発展に伴い，

パソコンやスマートフォンなどの通信機器に留まらず，自動車や家電製品など，あらゆる「モ

ノ（Things）」に通信機能が具備され，ネットワークを形成している．その結果，ネットワーク

は大規模化・複雑化の一途を辿っており，管理者が一元的にネットワーク全体の収集，管理，

制御を行う従来の中央集中制御は限界を迎えている．そのため，ネットワークの規模や複雑さ

の持続的な増加に対して対応可能な，分散的なネットワーク制御の仕組みが必要となってお

り，「自己組織化」の仕組みが注目を集めている [1-3]．  

 「自己組織化」は自然界で見られる現象で，ここの構成要素の局所的な相互作用により全

体の機能が創発される．このような自己組織化の仕組みは，高い拡張性，適応性，耐故障性を

有することから，大規模，複雑なネットワーク制御との親和性が高く，自己組織型ネットワー

ク制御が注目を集めており，アリの採餌行動に基づいたルーティングやホタルの発光同期に基

づいたノードの同期制御など，様々な研究が取り組まれている [1,3]．  

一方で，ネットワークを利用したサービスやアプリケーションの普及に伴い，ネットワーク

を対象としたサイバー攻撃が大きな問題となっている．しかしながら，自己組織型ネットワー

ク制御を対象としたセキュリティに関しては十分に検討が行われていないのが現状である．特

に，自己組織型ネットワーク制御においては，個々のノードが自律分散的に動作を行うため，

各ノードの得られる局所的な情報をいかに集約して攻撃の検知を行うか，また集約した情報の

信頼性をどのように確保するかが重要となる．そこで，分散型台帳管理技術であるブロックチ

ェーン [4]を自己組織型ネットワーク制御へと応用し，集約された情報をブロックチェーンの

形式で管理することでその信頼性を確保し，攻撃の検知・防御へと活用する．特に本研究では，

無線センサネットワークを対象とした自己組織型のルーティング手法であるポテンシャルル

ーティング [5]を題材とし，ブロックチェーンに基づいた悪性ノード検知・防御手法の提案を

行い，その有効性を示す．  

 

 ２．  ポテンシャルルーティング 

 

 ポテンシャルルーティング [5]は，無線センサネットワークを対象とした自己組織型の

ルーティング手法である．ポテンシャルルーティングにおいては，各ノードが「ポテン

シャル」と呼ばれるスカラー値を持つ．送信すべきデータがあるときには，「自身より低

いポテンシャルを持つ隣接ノードへデータパケットを送信する」というルールに従って

データの転送を行う．一般に，無線センサネットワークでは，センサノードがセンシン

グした情報をシンクノードへ集約するため，シンクノードに近いノードほど低いポテン



 

 

シャルを持つようにポテンシャル場を構築する．これにより，ポテンシャルに基づいた

分散的なデータ転送が行われ，データパケットがシンクノードへと到達可能となる．  

 

 ３．  ブロックチェーン技術に基づいた悪性ノードの検知・防御手法  

 

 ポテンシャルルーティングを対象とした，ブロックチェーンに基づいた悪性ノード検

知・防御手法の提案を行う．  

 

本研究では，無線センサネットワーク内において，データ送信を阻害する悪性ノード

が存在する状況を想定し，その検知・防御について考える．本研究の問題設定の概要を

図  1 に示す．  

 

対象とする無線センサネットワークにおいては，図  1 に示すように，センサノードが

センシングした情報を，センサノードが中継しシンクノードへ集約を行う．本研究で

は，センサノードの一部がマルウェア感染などにより悪性ノードとなっている場合を想

定する．悪性ノードでない通常のセンサノードは，隣接するセンサノードからデータパ

ケットを受け取った際，ポテンシャルに基づいて適切に中継を行う．一方で悪性ノード

は，隣接するセンサノードからデータパケットを受け取った際，その情報を不正に詐取

するとともに，次のセンサノードへの中継を行わず，その結果，センサノードがセンシ

ングした情報が適切にシンクノードに集約されず，ネットワーク機能の低下を招く．そ

のため，悪性ノードを早期に検知し，攻撃の影響を抑えることが重要となる．  

 

提案手法は大きく攻撃検知機構と攻撃防御機構から構成される．  

攻撃検知機構においては，各センサノードにおいて隣接ノードから送られるデータパ

ケットの数を観測し，隣接ノードの信頼度の判定を行う（図  2）．ポテンシャルルーティ

ングにおいては，隣接ノード間のポテンシャルの関係に基づいてデータパケットの送信

先が決定されるため，ポテンシャルとフローとの整合性が保たれている場合には「正

常」，そうでない場合には「不審」と判定を行う．各ノードが自身の隣接ノードに対して

判定を行った結果はシンクノードに集約され，多くのノードから「不審」と判定された

ノードに関しては「悪性」と判定する．  

攻撃防御機構においては，攻撃検知機構で「悪性」と判定されたノードを避けるよう

ポテンシャル場を再構築することにより，攻撃の影響を抑える．  

図  1 悪性ノードによるデータ送信の阻害 



 

 

 

 攻撃検知機構においては，センサノードが持つ情報をネットワーク内に複数存在する

シンクノードに集約して悪性ノードの検知を行う．一方で，自己組織型のネットワーク

においては，個々のノードが自律分散的に動作を行うため，各シンクノードに集約され

た情報の信頼性を保証・検証する仕組みが必要となる．そこで，高い改ざん耐性，透明

性を有するブロックチェーン技術を利用し，各ノードに集約された情報をブロックチェ

ーンの形式で保管する（図  3）．  

 

 

 ブロックチェーンにおいては，情報をブロックとして保存し，ブロック同士を鎖状に

連結したブロックチェーンの形式でデータが保管される．ブロックチェーンは高い改ざ

ん耐性，透明性を持つことが知られており，この特性を活用することで，シンクノード

に集約された情報の信頼性を保証し，自己組織型ネットワーク制御における悪性ノード

の検知・防御を実現する．  

 

 ４．  シミュレーション実験  

 

 提案手法の有効性を示すため，シミュレーション評価を行った．本評価では，4 × 4 の格

子状ネットワークを用いた．16 個のノードのうち，2 個をシンクノード，残りをセンサノ

図  2 ノードの信頼度の判定 

図  3 ブロックチェーンに基づいた情報の管理  



 

 

ードに設定し，シミュレーション開始から 100～200 秒においてセンサノードのうち 2 個

が悪性ノードとして，データパケットの送信の阻害を行っている環境を想定する．  

 図  4 に，シンクノードに到達したデータパケットの数の時間変化を示す．  

 

 

 図  4 において，左のグラフは攻撃検知・防御機構を導入していない通常のポテンシャル

ルーティングの結果，右のグラフは提案手法を導入した場合の結果を示す．図より，攻撃

が発生している 100～200 秒において，攻撃検知・防御機構なしの場合にはシンクノード

におけるデータパケットの受信数が 3 割以上減少している一方で，提案手法を導入した場

合においては，データパケット受信数の減少が抑えられていることが確認できる．これは，

提案手法において，悪性ノードの検知を早期に行い，ポテンシャル場の制御を行うことで

攻撃の影響を抑えられているからであると考えられる（提案手法においてもデータパケッ

ト受信数の減少が見られるのは，悪性ノード自身がセンシングした情報が転送されないた

めである）．   

 

 ５．  まとめ 

 

 本研究では，大規模・複雑なネットワークへ向けた自己組織型ネットワーク制御にお

けるセキュリティに着目し，自己組織型のルーティング手法であるポテンシャルルーテ

ィングを対象とし，ブロックチェーン技術に基づいた悪性ノード検知・防御手法の提案

を行った．評価実験を通して，提案手法を用いることで，データを不正に棄却する悪性

ノードを検知し，攻撃の影響を抑えられることを示した．  
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図  4 シンクノードに到達したデータパケット数  

（左：攻撃検知・防御なし，右：提案手法） 
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