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1 研究目的 

自動運転社会への変革によって交

通事故被害者を大幅に減らす事が期

待されている。一方で自動運転車が

備えるセンサに攻撃することで自動

運転システムを騙す新たなセキュリ

ティ危機が生まれた。中でも自動運

転車の中核的センサである Light 

Detection and Ranging(LiDAR)の脆

弱性を突き攻撃レーザにより虚偽デ

ータを注入するセンサ幻惑攻撃は自

動運転社会の重大な脅威となる（図

1）。脅威の一例として自動運転車

の眼前に突如壁が現れたと誤認さ

せ、急ブレーキを誘発させ搭乗者に

被害を与える攻撃が想定される。こ

ういった事件が一度でも起きると自

動運転に対する社会的信頼は失墜する。本研究の目的は LiDARセンサを備えた自動運転車

に対するセンサ幻惑の脅威を取り去るため、センサ幻惑攻撃に対するセキュリティ研究を

実施することである。 

 

一方で従来の LiDARセキュリティー研究では、1)調査している LiDARセンサーが初期世

代の LiDAR(VLP-16)1種類のみである、2)理論的には任意の偽装データの注入が可能とさ

れていたが、実験による実証は行われていない、という 2つの大きな問題があった。 こ

れらの問題 は、LiDARへの攻撃能力と自動運転システムへの影響について、不完全・不正

確な理解を引き起こす可能性がある。 

 

2 研究成果 

我々は LiDAR センサーセキュリティーをより深く理解するため、潜在的な脅威に対する

初めての網羅的なセキュリティー調査を実施した。特に、攻撃者が偽装データを注入した

り、物体を消去したりする可能性に焦点を当てている。具体的には図 2 に示す通り、新旧

あわせて 9 種類の LiDAR センサーを用いた大規模な脆弱性調査を行い、特に次世代 LiDAR

は、旧世代の LiDAR とは異なる LiDAR 攻撃に対する脆弱性特性を持つことを発見した。

最たる例として、従来研究では攻撃手法が LiDAR のレーザー発射周期と同期し、攻撃用レ

ーザーを照射する同期攻撃と呼ばれるものが主流であった。一方、次世代 LiDAR はレーザ

 図 1 センサ幻惑攻撃の脅威 



ー発射タイミングのランダム化といった干渉回避機能を備えており、これらの機能によっ

て従来の同期攻撃が無効化されることを明らかにした。 

 

また、本研究グループは初期世代の LiDAR に対して、同期攻撃により精微な偽装物体の注

入攻撃が可能であることを示した（図 3 中の"KEIO CSG"といった文字に示す）。従来では

このような偽装データの制御は難しかったものの、攻撃レーザー装置の改良によって可能

となりました。このように攻撃能力を明らかにすることにより、本質的な防御策が立てら

れるようになると考えている。 

 

 

図 2 網羅的な脆弱性調査  

 

 

 

図 3： 偽装データ注入攻撃の実証 

 

さらに我々は次世代 LiDARにも有効な新たな攻撃手法の存在を明らかにし、
「HFR（高周波レーザー除去）攻撃」と名付けた（図 4）。HFR攻撃は、攻撃用
のレーザーパルスを対象となる LiDARのレーザー発射周波数よりも高い周波数
で大量に発射することで、電波妨害のように対象 LiDARの計測を妨害させ、物
体を消去する攻撃である。HFR攻撃は LiDARとの同期化を必要としない非同期
的な攻撃手法であり、幅広い次世代 LiDARに対しても有効だ。市街地における

運転といった現実に近い攻撃シナリオでも実用的であり、攻撃適用範囲も広い
という特徴がある。図 4の下部に示す通り、太陽光が多く攻撃難度が高い真夏
の野外での実験でも、80度以上の水平範囲の物体を消失させることに成功し
た。 



 

 

3．今後の展開 

本研究成果は、多種多様の LiDAR センサーに対する脆弱性についての新たな理解を提供

し、既存の LiDAR セキュリティーの認識に新たな視点を加えた。今後、本研究グループは

本研究で明らかにした脆弱性に対抗するための防御策の開発に注力する。具体的には、悪

意のあるレーザー攻撃に対する LiDAR センサーの耐性を向上させる技術や、偽装データの

注入を防ぐ新たなアルゴリズムの開発を進める予定である。また本研究成果は、コンピュ

ータセキュリティシンポジウム（CSS）が定める倫理的配慮のためのチェックリストに従い、

脆弱性をあらかじめ LiDARメーカーに通知し、一定の対策期間を経て公開している。 

 

さらに、研究の進行として、異なる種類のセンサー（レーダーやカメラなど）との組み合

わせによる安全性向上の可能性も探求する。これらの多様なセンサーを組み合わせること

で、一部のセンサーが攻撃を受けた場合でも全体の安全性を維持することが可能となると

期待される。最終的に、本研究成果が全世界の自動運転車両のセキュリティー強化、そし

てそれによる社会全体への安心・安全の提供に貢献することを目指す。 

 

４．まとめ 

本研究では、自動運転車両に搭載された LiDARセンサーに対する新たな脆弱性を発見し、

センサ幻惑攻撃の脅威を明らかにした。特に、次世代 LiDARに対する非同期攻撃手法であ

 
図 3： HFR攻撃の特徴と実験結果 図 4 HFR 攻撃とその効果 



る「HFR攻撃」を提案し、その有効性を実証した。これらの成果は、LiDARセキュリティ

ーに関する従来の理解を深化させ、新たな視点を提供するものである。 

本研究グループは、今後、明らかになった脆弱性に対する防御策の開発に注力する。

LiDARセンサーの耐性向上や、偽装データ注入を防ぐアルゴリズムの開発などを進める予

定だ。さらに、レーダーやカメラなど他のセンサーとの組み合わせによる安全性向上の可

能性も探求する。 

本研究成果は、倫理的配慮に基づき、LiDARメーカーへの事前通知と一定の対策期間を

経て公開された。最終的に、この研究が自動運転車両のセキュリティー強化と、社会全体

への安心・安全の提供に貢献することを目指している。 
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